
Использование маршрутизаторов Elt�x ESR (продвинутый
уровень) v.2
Длительность курса: 40 академических часов (5 дней)

Целевая аудитория:
– Системные администраторы;
– Специалисты технических и инженерных служб;
– Инженеры сопровождения и технической поддержки;
– Разработчики сетевого ПО.

Требования к участникам:
– Знание основ информационных технологий;
– Знание модели /SI и роли протоколов в передаче данных;
– Понимание базовых принципов маршрутизации;
– Знание основ построения сетей, протоколов T�)/I) и технологии Eth�rn�t;
– Знание таких понятий как: коммутатор, маршрутизатор, I)-адрес, MA�-адрес, маска подсети

и префикс, VLAN, режимы Trunk и A�ss, типы коннекторов, поля кадров Eth�rn�t,
инкапсуляция, деление I)-сетей на подсети и суммирование I)-сетей;

– Знание принципов работы основных протоколов и сервисов (DH�), A�L, NAT, NT), S$sl�g);
– Умение работать с �LI (без привязки к конкретному производителю).

Результаты обучения:
Уметь:
- соединять локальные сети с сетью Int�rn�t;
- внедрять технологии и сервисы Q�S, VRR), I)s� и DMV)N;
- расширять сети малого и среднего размера с помощью WAN-технологий;
- настраивать протоколы динамической маршрутизации (/S)F, BG)).
Знать:
- основы сетевых технологий: модели /SI, ТСР/I);
- основы работы протоколов I)v4;
- основные принципы обеспечения безопасности сетевых устройств;
- принципы построения избыточных сетей.
Владеть:
- навыками управления сетевыми устройствами;
- навыками настройки сетей среднего размера с использованием телекоммуникационного

оборудования.



Учебно-тематический план
«Использование маршрутизаторов Elt�� ESR (продвинутый уровень) v.2»

Наименование Описание Время

Тема: 1. Обзор оборудования. 2 часа

Описание: 1.1. Обзор маршрутизаторов ESR.
1.1.1. Модели ESR и их характеристики.
1.1.2. Функциональные возможности.

1.2. Устройство маршрутизатора.
1.2.1. Конструктивное исполнение.
1.2.2. Подключение маршрутизатора.
1.2.3. Загрузка маршрутизатора.

1.3. Командная строка.
1.3.1. Иерархия режимов и переходов между ними.
1.3.2. Конфигурационные файлы и �mmit/�nfirm.
1.3.3. Обновление ПО маршрутизатора.

1.4. Интерфейсы.
1.4.1. Режимы работы.
1.4.2. Возможности L2 функционала.

1.4.2.1. VLAN.
1.4.2.2. LLD).
1.4.2.3. S)AN/RS)AN.
1.4.2.4. )riv�t� VLAN.
1.4.2.5. Du�l-H�mming.

1.4.3. Логические интерфейсы.
1.4.3.1. L���b�k.
1.4.3.2. Sub.
1.4.3.3. Q-in-Q.
1.4.3.4. Bridg�.
1.4.3.5. )�rt-h�nn�l.

1.4.4. Подключаемые интерфейсы.
1.4.4.1. USB-модем.
1.4.4.2. E1.

1.4.5. Диагностика интерфейсов.
1.5. Синхронизация времени.

1.5.1. Общие сведения.
1.5.2. Команды настройки.

1 час

Лабораторная: 1.Подключение и работа с �LI.1.1. Переходы между режимами командной строки.1.2. Очистка маршрутизатора.
1 час

Наименование Описание Время

Тема: 2. Защита маршрутизатора. 2 часа

Описание: 2.1. Базовая защита маршрутизатора. 1 час



2.1.1. Аутентификация.
2.1.2. Пользователи.
2.1.3. Уровни привилегий.
2.1.4. Настройка паролей.
2.1.5. Учёт действий пользователей.
2.1.6. Консольный доступ.
2.1.7. Подключение к RADIUS-серверу.
2.1.8. Подключение к TA�A�S-серверу.
2.1.9. Подключение к LDA)-серверу.

2.2. Списки контроля доступа.
2.2.1. Общие сведения.
2.2.2. Принцип работы A�L.
2.2.3. Порядок настройки.
2.2.4. Поиск совпадений по параметрам.
2.2.5. Редактирование A�L-списка.
2.2.6. Диагностика.
2.2.7. Примеры настройки A�L.

2.3. Межсетевой экран ESR.
2.3.1. Общие сведения.

2.3.1.1. Межсетевой экран на основе зон безопасности.
2.3.1.2. Межсетевой экран с отслеживанием состояния сессий.
2.3.1.3. Порядок настройки межсетевого экрана.

2.3.2. Зоны безопасности.
2.3.3. Определение интерфейсов к зонам безопасности.
2.3.4. Создание списков �bj�t-gr�u�.

2.3.4.1. /bj�t-gr�u� n�tw�rk.
2.3.4.2. /bj�t-gr�u� s�rvi�.
2.3.4.3. /bj�t-gr�u� m�.
2.3.4.4. /bj�t-gr�u� ���li�ti�n.
2.3.4.5. /bj�t-gr�u� url.
2.3.4.6. /bj�t-gr�u� �ddr�ss-��rt.

2.3.5. Взаимодействие между зонами безопасности.
2.3.6. Правила межсетевого экрана.

2.3.6.1. Поиск совпадений по параметрам.
2.3.6.2. Порядок обработки правил.
2.3.6.3. Редактирование правил.
2.3.6.4. Логирование правил.

2.3.7. Диагностика.
2.3.8. Примеры настройки межсетевого экрана.

2.4. Преобразование сетевых адресов.
2.4.1. Общие сведения о NAT.
2.4.2. S�ur� NAT.
2.4.3. D�stin�ti�n NAT.
2.4.4. St�ti NAT.
2.4.5. NAT ALG и fir�w�ll tr�king.

2.5. Защита от сетевых атак.
2.5.1. D�S D�f�n�.
2.5.2. S�$-Bl�king.
2.5.3. Sus�ii�us ��k�ts.



2.5.4. Пример настройки защиты от сетевых атак.

Лабораторная: 2. Настройка защиты маршрутизатора.
2.1. Создание sub-интерфейса и настройка I)-адреса.
2.2. Создание и настройка пользователя.
2.3. Создание и настройка профиля аутентификации.
2.4. Аутентификация по RADIUS-серверу.
2.5. Аутентификация по TA�A�S-серверу.
2.6. Настройка межсетевого экрана ESR.

1 час

Наименование Описание Время

Тема: 3. Туннелирование и удалённый доступ. 2 часа

Описание: 3.1. Конфигурирование симметричных туннелей.
3.1.1. Общие сведения.
3.1.2. I)4I)4.
3.1.3. VTI.
3.1.4. GRE.
3.1.5. L2T)v3.

3.2. Сервисы удалённого доступа.
3.2.1. Общие сведения.

3.2.1.1. ))).
3.2.1.2. )A) и �HA).
3.2.1.3. MS-�HA).
3.2.1.4.Multilink ))) (ML)))).

3.2.2. )))�E-клиент.
3.2.3. ))T).

3.2.3.1. ))T)-сервер.
3.2.3.2. ))T)-клиент.

3.2.4. L2T).
3.2.4.1. L2T)-сервер.
3.2.4.2. L2T)-клиент.

3.2.5. Wir�Gu�rd.
3.2.5.1. Wir�Gu�rd-сервер.
3.2.5.2. Wir�Gu�rd-клиент.

3.2.6. /��nV)N.
3.2.6.1. /��nV)N-сервер.
3.2.6.2. /��nV)N-клиент.

1 час

Лабораторная: 3. Настройка туннелей.
3.1. Настройка I)4I)4-туннеля.
3.2. Настройка GRE-туннеля.
3.3. Настройка L2T)v3-туннеля.

1 час



Наименование Описание Время

Тема: 4. Контроль маршрутизации. 2 часа

Описание: 4.1. Общие сведения о маршрутизации.
4.1.1. Таблица маршрутизации.
4.1.2. Предпочтение маршрута (�r�f�r�n�).
4.1.3. Метрика маршрута (�st).
4.1.4. Гибкость протоколов маршрутизации.
4.1.5. Порядок обработки пакетов на ESR.

4.2. Конфигурирование )BR.
4.2.1. Маршрутизация на основе политики.
4.2.2. Принцип работы и этапы конфигурирования.
4.2.3. Настройка )BR.
4.2.4. Пример настройки )BR.

4.3. Конфигурирование Multi-WAN.
4.3.1. Общие сведения о Multi-WAN.
4.3.2. Принцип работы и этапы конфигурирования.
4.3.3. Настройка Multi-WAN.
4.3.4. Настройка на интерфейсе.
4.3.5. Диагностика Multi-WAN.
4.3.6. Пример настройки Multi-WAN.

4.4. Конфигурирование VRF-lit�.
4.4.1. Виртуальная маршрутизация.
4.4.2. Настройка VRF на ESR.
4.4.3. Диагностика VRF.
4.4.4. Пример настройки VRF.

4.5. Конфигурирование BFD.
4.5.1. Общая информация о BFD.
4.5.2. BFD для /S)F.
4.5.3. BFD для BG).
4.5.4. Команды настройки.
4.5.5. Пример настройки BFD.

1 час

Лабораторная: 4. Настройка средств контроля маршрутизации.
4.1. Настройка )BR.
4.2. Настройка Multi-WAN.
4.3. Настройка VRF.
4.4. Настройка BFD.

1 час

Наименование Описание Время

Тема: 5. Резервирование L3. 2 часа

Описание: 5.1. Конфигурирование VRR).
5.1.1. Общие сведения.
5.1.2. Команды настройки.
5.1.3. Примеры настройки VRR).

1 час



5.2. Конфигурирование Tr�k-объектов.
5.2.1. Общие сведения.
5.2.2. Команды настройки.
5.2.3. Примеры настройки Tr�k-объекта.

5.2.3.1. Изменение маршрутизации с помощью Tr�k-объекта.
5.2.3.2. Статическое отслеживание маршрутов с помощью I)
SLA.
5.2.3.3.Резервирование ESR с проверкой качества u�link-
каналов.

5.3. Конфигурирование DH�).
5.3.1. Общие сведения.
5.3.2. DH�)-клиент.
5.3.3. DH�)-сервер.
5.3.4. DH�)-ретранслятор.

5.4. Резервирование DH�) с помощью VRR).
5.4.1. Команды настройки.
5.4.2. Пример настройки резервирования DH�).

5.5. Резервирование сессий fir�w�ll с помощью VRR).
5.5.1. Команды настройки.
5.5.2. Пример резервирования сессий fir�w�ll.

5.6. Создание кластера из ESR.
5.6.1. Общие сведения о кластеризации.
5.6.2. Пример настройки кластера.

Лабораторная: 5. Настройка резервирования L3.
5.1. Настройка VRR).

1 час

Наименование Описание Время

Тема: 6. Конфигурирование 9S0F. 2 часа

Описание: 6.1. Общие сведения.
6.1.1. Создание процесса.
6.1.2. Включение /S)F на интерфейсе.

6.2. Компоненты /S)F.
6.2.1. Базы данных.
6.2.2. Типы пакетов.
6.2.3. Состояния /S)F.
6.2.4. Типы маршрутизаторов.
6.2.5. Типы областей.
6.2.6. Типы записей LSA.
6.2.7. Типы сетей.
6.2.8. Роли маршрутизаторов.
6.2.9. Выбор DR.
6.2.10. Стоимость канала.

6.3. Дополнительные настройки /S)F.
6.3.1. Типы соседства и аутентификация.
6.3.2. Виртуальный канал.
6.3.3. Пассивный интерфейс.

1 час



6.3.4. Таймеры.
6.3.5. Суммирование межобластных маршрутов.

6.4. Диагностика.
6.5. Примеры настройки /S)F.

Лабораторная: 6. Настройка /S)F.
6.1. Создание процесса /S)F и настройка области.
6.2. Настройка /S)F на интерфейсе.
6.3. Диагностика /S)F.

1 час

Наименование Описание Время

Тема: 7. Конфигурирование 4G0. 2 часа

Описание: 7.1. Общие сведения.
7.1.1. Организации и регистраторы.
7.1.2. Автономные системы и уникальные номера.
7.1.3. Типы автономных систем.
7.1.4. Провайдеро-зависимые и провайдеро-независимые I)-адреса.

7.2. Основы BG).
7.2.1. Маршрут BG).
7.2.2. Выбор лучшего маршрута.

7.3. Настройка �BG).
7.3.1. Дополнительные параметры �BG).
7.3.2. �BG) Multih��.

7.4. Настройка iBG).
7.4.1. )��r-gr�u�.
7.4.2. N��t-h��-s�lf.
7.4.3. R�ut�-r�fl�t�r.
7.4.4. All�w-l��l-�s.

7.5. Диагностика BG).
7.6. Пример настройки BG).

1 час

Лабораторная: 7. Настройка BG).
7.1. Настройка �BG).
7.2. Настройка iBG).

1 час

Наименование Описание Время

Тема: 8. Анонсирование и фильтрация. 2 часа

Описание: 8.1. Механизмы анонсирования маршрутов.
8.1.1. Анонсирование r�distribut�.
8.1.2. Анонсирование n�tw�rk.
8.1.3. Анонсирование d�f�ult-inf�rm�ti�n-�rigin�t�.
8.1.4. Анонсирование с помощью r�ut�-m��.

8.1.4.1. Анонсирование d�f�ult-r�ut� из BG) в /S)F.
8.1.4.2. Анонсирование d�f�ult-r�ut� через /S)F в

1 час



n�rm�l/b�kb�n� �r��s.
8.1.5. Суммаризация маршрутов при анонсировании по BG).

8.2. Механизмы фильтрации принимаемых маршрутов.
8.2.1. Фильтрация с �r�fi�-list.
8.2.2. Фильтрация с r�ut�-m��.
8.2.3. Фильтрация по r�ut�r-id.

8.3. Фильтрация маршрутов при анонсировании.
8.3.1. Фильтрация при анонсировании с �r�fi�-list.
8.3.2. Фильтрация при анонсировании с r�ut�-m��.
8.3.3. Фильтрация маршрутов с r�ut�-m�� для BG).

8.4. Модификация маршрутных атрибутов BG).
8.4.1. Фильтрация по атрибутам BG).

Лабораторная: 8. Анонсирование и фильтрация.
8.1. Механизмы анонсирования маршрутов.
8.2. Механизмы фильтрации принимаемых маршрутов.

1 час

Наименование Описание Время
Тема: 9. Конфигурирование Q�S. 4 часа

Описание: 9.1. Общие сведения о Qu�lit$ �f S�rvi�.
9.1.1. Модели Q�S.
9.1.2. Механизмы DiffS�rv.
9.1.3. Принцип работы Q�S.
9.1.4. T�)-трафик.
9.1.5. Голосовой и видео трафик.
9.1.6. Классификация и маркировка.

9.1.6.1. Классификация.
9.1.6.2. Классификация на разных уровнях.
9.1.6.3. Модели поведения при маркировке.
9.1.6.4. Требования к приложениям.
9.1.6.5. Классы AF.
9.1.6.6. Маркировка DS�).

9.2. Инструменты и алгоритмы Q�S.
9.2.1. Предотвращение перегрузок.

9.2.1.1. T�il dr�� и H��d dr��.
9.2.1.2. Случайное раннее обнаружение (RED).
9.2.1.3. Мягкое случайное раннее обнаружение (GRED).

9.2.2. Управление перегрузками.
9.2.2.1. «Первый пришёл –- первый ушёл» (FIF/).
9.2.2.2. Приоритетная очередь ()Q или S)).
9.2.2.3. Стохастическая справедливая очередь (SFQ).
9.2.2.4. Взвешенная циклическая обработка (WRR).

9.2.3. Ограничение скорости.
9.2.3.1. Механизм «Дырявое ведро» (L��k$ Buk�t).
9.2.3.2. Механизм «Маркерное ведро» (T�k�n Buk�t).

9.3. Команды настройки базового режима Q�S.
9.3.1. Пример настройки базового Q�S.

9.4. Команды настройки расширенного режима Q�S.

2 часа



9.4.1. Пример настройки расширенного Q�S.
Лабораторная: 9. Настройка Q�S.

9.1. Настройка базового Q�S.
9.2. Настройка расширенного Q�S.

2 часа

Наименование Описание Время

Тема: 10. Конфигурирование I0s��. 4 часа

Описание: 10.1. Общие сведения об I)s�.
10.1.1. Целостность и аутентификация данных.
10.1.2. Аутентификация удалённой стороны.
10.1.3. Конфиденциальность.
10.1.4. Алгоритм Диффи-Хеллмана.
10.1.5. Протоколы I)s�.

10.1.5.1. Протокол Auth�nti�ti�n H��d�r (AH).
10.1.5.2. Протокол En��sul�ting S�urit$ )�$l��d (ES)).
10.1.5.3. Транспортный и туннельный режимы.
10.1.5.4. S�urit$ Ass�i�ti�n (SA).
10.1.5.5. Int�rn�t S�urit$ Ass�i�ti�n �nd K�$ M�n�g�m�nt
)r�t��l (ISAKM)).
10.1.5.6. I)s� с IKEv1.
10.1.5.7. I)s� с IKEv2.

10.1.6. Обнаружение неактивного соседа.
10.1.7. Порядок настройки I)s�.
10.1.8. R�ut�-b�s�d I)s� V)N и )�li$-b�s�d I)s� V)N.

10.2. Команды настройки.
10.2.1.Пример R�ut�-b�s�d I)s� V)N.
10.2.2. Пример )�li$-b�s�d I)s� V)N.
10.2.3. Пример GRE �v�r I)s�.

10.3. Методы аутентификации.
10.3.1. )SK.
10.3.2. Список ключей.
10.3.3. zAUTH.
10.3.4. RSA.
10.3.5. EA).

10.4. I)s� V)N в схеме с NAT.
10.5. Диагностика I)s�.

2 часа

Лабораторная: 10. Настройка I)s�.
10.1. Настройка R�ut�-b�s�d I)s� V)N.
10.2. Настройка )�li$-b�s�d I)s� V)N.

2 часа

Наименование Описание Время

Тема: 11. Конфигурирование DMV0N. 4 часа



Описание: 11.1. Общие сведения о DMV)N.
11.1.1. Использование mGRE.
11.1.2. Протокол NHR).
11.1.3. Основные принципы работы NHR).

11.1.3.1. Формирование GRE-пакета на базе таблицы NHR).
11.1.3.2. Регистрация S��k� на Hub.
11.1.3.3. Разрешение адреса в сети DMV)N.
11.1.3.4. Уведомление S��k� о неоптимальной отправке
трафика через Hub.

11.1.4. Фазы работы DMV)N.
11.1.4.1. 1 фаза DMV)N.
11.1.4.2. 2 фаза DMV)N.
11.1.4.3. 3 фаза DMV)N.
11.1.4.4. Отличия фазы 2 и 3.

11.1.5. Флаги.
11.1.6. Схемы применения.

11.1.6.1. Один Hub и два облака DMV)N.
11.1.6.2. Два Hub и одно облако DMV)N.
11.1.6.3. Два Hub и два облака DMV)N.
11.1.6.4. Резервирование DMV)N.

11.1.7. Ограничение DMV)N при использовании NAT.
11.2. Команды настройки DMV)N (mGRE+NHR)).
11.3. Порядок настройки DMV)N с /S)F.

11.3.1. Этап 1. Настройка mGRE и NHR).
11.3.2. Этап 2. Настройка /S)F.
11.3.3. Этап 3. Настройка I)s�.

11.4. Примеры настройки DMV)N.
11.4.1. DMV)N с /S)F.
11.4.2. DMV)N с BG).
11.4.3. DMV)N с динамическим I)-адресом на S)/KE.
11.4.4. DMV)N с внешним DH�) и DH�) r�l�$ на HUB.

2 часа

Лабораторная: 11. Настройка DMV)N.
11.1. Настройка DMV)N с /S)F.
11.2. Настройка DMV)N с BG).

2 часа

Наименование Описание Время

Тема: 12. Мониторинг и управление. 4 часа

Описание: 12.1. Конфигурирование SNM).
12.1.1. Общие сведения о SNM).

12.1.1.1. Принцип работы SNM).
12.1.1.2. Версии протокола SNM).

12.1.2. Типы сообщений SNM).
12.1.3. База MIB и идентификатор объекта.
12.1.4. Строка сообщества.
12.1.5. Безопасность SNM).

2 часа



12.1.6. Формат сообщения SNM).
12.1.6.1. Заголовок SNM).
12.1.6.2. Заголовок запросов GET/SET.
12.1.6.3. )DU GET-r�qu�st, GET-n��t-r�qu�st, SET-r�qu�st, GET-
bulk-r�qu�st.
12.1.6.4. )DU GET-r�s��ns�.
12.1.6.5. Заголовок TRA).
12.1.6.6. )DU TRA).
12.1.6.7. Поля V�ri�bl� Bindings.
12.1.6.8. Формат SNM)v3 с USM.

12.1.7. Команды настройки.
12.1.8. Пример настройки SNM).

12.2. Конфигурирование N�tFl�w.
12.2.1. Общие сведения о N�tFl�w.

12.2.1.1. Возможности N�tFl�w.
12.2.1.2. Компоненты N�tFl�w.
12.2.1.3. Принцип работы N�tFl�w.

12.2.2. Общие сведения о sFl�w.
12.2.3. Сравнение N�tFl�w и sFl�w.
12.2.4. Формат сообщений N�tFl�w.

12.2.4.1. Формат заголовка N�tFl�w.
12.2.4.2. Формат шаблона T�m�l�t� Fl�w S�t.
12.2.4.3. Формат шаблона D�t� Fl�w S�t.
12.2.4.4. Формат шаблона /�ti�ns T�m�l�t� Fl�wS�t.
12.2.4.5. Формат набора /�ti�ns D�t� в D�t� Fl�wS�t.

12.2.5. Управление шаблонами.
12.2.6. Уязвимости в безопасности N�tFl�w.
12.2.7. Команды настройки N�tFl�w.

12.2.7.1. Пример настройки N�tFl�w.
12.2.8. Команды настройки sFl�w.

12.2.8.1. Пример настройки sFl�w.
12.3. Конфигурирование Z�bbi�-агента.

12.3.1. Общие сведения о Z�bbi�.
12.3.2. Принцип работы Z�bbi�.
12.3.3. Способы мониторинга Z�bbi�.
12.3.4. Команды настройки.
12.3.5. Пример настройки Z�bbi�-агента.

12.4. Конфигурированиие LLD)-MED.
12.4.1. Настройка LLD)-MED.
12.4.2. Диагностика.
12.4.3. Пример настройки V�i� VLAN.

12.5. Обзор E��M.
12.5.1.Возможности E��M.

Лабораторная: 12. Настройка мониторинга.
12.1. Настройка SNM).
12.2. Настройка N�tFl�w.
12.3. Настройка sFl�w.
12.4. Настройка Z�bbi�-агента.

2 часа



Промежуточные и итоговые формы контроля: 8 часов
В рамках данного курса предоставляется одна попытка прохождения сертификационного испытания,
которая может быть использована в день завершения курса.
В случае неудачного завершения, можно обратиться в коммерческий отдел для приобретения
платной дополнительной попытки.
Платной попыткой можно воспользоваться в течение одного календарного месяца после завершения
обучения.


